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1 INTRODUCCION

Esta guia contiene las instrucciones necesarias para que un usuario quien, por motivos de trabajo,
acceda de forma esporadica a alguno de los edificios con cobertura pueda hacer uso del servicio de
acceso a Internet via WIFI.

La seguridad, calidad y disponibilidad del servicio no pueden ser garantizadas de forma completa
debido a la propia naturaleza del servicio; en cualquier caso, se han implantado medidas
proporcionales a la naturalezay coste de este.

La guia se ha redactado con capturas de pantalla de un dispositivo Android y de un dispositivo
Windows. No se garantiza el funcionamiento de este procedimiento en otros dispositivos.

2 ALCANCE

Este servicio esta destinado exclusivamente aaquellos usuarios que, por motivos de trabajo, accedan
de forma esporadica a alguno de los edificios con cobertura, previa autorizacién por parte de un
responsable interno.

Los usuarios internos no podran hacer uso de este servicio.

Se trata de un servicio de accesoa Internet ofrecido através de la tecnologia WIFI.

3 REQUISITOS MINIMOS DEL DISPOSITIVO

D Smartphone:Android4.1.2 o superior

D PC:Windows7 o superior
4 CONDICIONES DE USO

El registroy acceso deberarealizarse segun las instrucciones de esta guia.

Antes de acceder ala redy al portal de registro de dispositivos, el usuario deberd leer y aceptar los
términos de condiciones de uso del servicio, texto que también esta disponible en el Manual de
Servicio. De no aceptarlos de forma explicita el sistema denegard el acceso.

El servicio estd sujeto ademads a ciertas limitaciones de caracter técnico que pueden consultarse en el
Manual de Servicio.

5 PROCEDIMIENTO DE RESGISTRO Y ACCESO

El procedimiento consta de cuatro pasos:
1. Comunicacionde la intencidn de conectarse a la red.
2. Registro del dispositivo en el portal

3. Autorizacion delacceso por parte de unresponsable interno (sponsor). 4. Acceso alared WIFI
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5.1 Paso 1: Comunicacionde laintencion de conectarse

El usuario externo debera ponerse en contacto con unade las personas del edificio visitado que tengan
capacidad para autorizar estos accesos para obtener su aprobacidn para conectarse a la red. El
autorizadoro “sponsor” deberafacilitarle su direccion de correo electrénico corporativo (@justicia.es,
@mju.es, @empresas.justicia.es o @fiscal.es) que el usuario externo deberdintroduciren el proceso
de registro.

5.2 Paso 2: Registro del dispositivo
Para registrar el dispositivo:
1. Activar la conexion WIFI deldispositivo
2. Conectarse alared con SSID:ij1278. La clave de acceso es Justlc1a2015

3. Unavez conectado, si no se muestra de forma automatica, abrir un navegadory tratar de
acceder a cualquier sitio de Internet (por ejemplo www.mijusticia.gob.es). El navegador
redirigira la solicitud al portal de registro, que aparecerd en pantalla segun la figura siguiente

® GOmERNO MNSTERO
/Y DEESPANA DEJUSTICIA
a

Portal de

Si ya tiene una cuenta de acceso

En caso contrario, complete el siguiente
formulario para solicitar acceso a la red

Correo electronico de su contacto:

Introduzca el correo de la persona que autorizara su acceso

Su nombre:

Introduzca su nombre completo

Su direccién de correo:

Introduzca su correo electrénico

B Acepto los
Al marcar esta casilla usted confirma que ha lefdo los términos
de uso, que los comprende y que los acepta.

IMPORTANTE: si el dispositivo muestra alguna advertencia de seguridad al acceder al portal se
recomiendaencarecidamente NO ACCEDER, puesto que esta advertencia podria ser indicativa de un
intento de hacking del acceso.

4. Rellenarlos camposdel formulario de registro:

a. Correo de su contacto - La direccién de correo electrénico de la persona que
autorizard el acceso (sponsor).

b. Sunombre-Nombrey apellidos del invitado

c. Su direccién de correo - La direccion de correo electrdnico del invitado, a la cual se
enviaraun copia delticket con las credenciales asignadas
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5. Marcar la casilla “Aceptolos términos de uso”.

Si lo deseapuede leerdichos términos, pulsando en el enlace “términos de uso”, se muestra
un extracto en la siguiente figura (2). Una vez leidos retroceder en la navegacion (tecla de
retroceso en la parte inferior derecha del mavil) al portal inicial.

RED INALAMBRICA DE

Al acceder y utilizar la red inalambrica de
acceso exclusivo a Internet proporcionada por
el Ministerio de Justicia, usted declara que ha
lefdo, entendido y acepta los términos y
condiciones para su utilizacién. Si usted no
esta de acuerdo con este texto no debera
utilizar este servicio.

Esta red inaldmbrica esta destinada para el
uso exclusivo de aquellas personas a las que
les ha sido autorizado. Si usted no ha recibido
autorizacién expresa entonces no tiene
permitido el uso de este servicio. La cuenta de
acceso es personal e intransferible, no
pudiéndose ceder a terceros, tengan o no
relacibn con el Ministerio de Justicia. El
usuario es responsable de todas las
actividades realizadas con su cuenta de
acceso proporcionada por el Ministerio de
Justicia. El usuario debera responsabilizarse
de notificar de la pérdida, robo o compromiso
de las credenciales de acceso, notificacién que
deberé realizarse al responsable del Ministerio
de Justicia que le facilité estas credenciales en

Figura 2. Términos de Uso

6. Pulsar en“Aceptar”.

Una vez se haya hecho esto, se mostrard una pantalla como la mostrada en la siguiente
figura(3). En ella se observa que el estado de la cuenta (Account Status) aparece como
“Disabled” (Deshabilitado), indicando que el acceso no puede usarse ain. NO SALIR de esta
pantalla, ni pulsar ningunatecla, hasta que se haya autorizado el acceso.

Your account is currently awaiting
confirmation. This page will refresh every 30

seconds

sponsor@email.com

Nombre del invitado
INVITADO

Account Username

invitado@email.com

Contrasefia

.

Activation Time

martes, 06 noviembre 2018, 13:33

Expiration Time

miércoles, 07 noviembre 2018, 13:33

Account Status

Disabled

Figura 3. Estado de la cuenta: en espera de activacion

16/08/2021 Servicio Acceso WIFI Internet Guia de Invitados Procedimiento Técnico




[ — ™

ety
GOBERNO  MINSTERIC -
DEEWANA DR TIIA

s s SSENDA

5.3 Paso 3: Autorizacion de Acceso

Al mismo tiempo que se muestra al visitante la pantalla de la figura anterior, el sistema enviara un
correo electrénico a la direccidon de email que se introdujo en el apartado “Correo de su contacto”,
gue deberiaserla del “Autorizador” o “Sponsor”.

Dicho correo electrénico tendra un aspecto similar al mostrado en la siguiente figura (4). En él
aparecera:

GOBIERNO
DE ESPANA

Un invitado solicita acceso
Detalles de la cuenta:

Nombre de usuario:: invitado@email.com
Nombre: INVITADO

Role: [Guest]

Para confirmar o denegar el acceso pulse aqui

Figura 4. E-mail solicitando acceso

D Nombre de usuario - Direccién de correo electrénico que elvisitante introdujo en el apartado
“Su direccion de correo” durante el registro.

D Nombre-Datos que el visitante introdujo en el apartado “Su nombre” durante elregistro.
D Unenlace encolorazul indicado como “pulse aqui”

IMPORTANTE: si se recibe un correo electrénico de este tipo que no se esperase deberaborrar
directamente y en ningln caso pulsar en el enlace azul; dicho correo podria serun intento de acceso
no autorizado o algun tipo de cddigo daiino (virus).

En caso de ser una notificaciéon esperada (es decir, que realmente se haya solicitado un acceso de
invitado previamente comunicado) se pulsara en el enlace azul y se abrird un navegador con
mostrando unaweb con el aspecto de la siguiente figura (5):

A guest has requested your confirmation for guest access
Sponsor’s Name
SPONSOR
Correo del contacto
sponsorgemail com
Nombxre del invitado
INVITADO
Account Usermname

invitadog@email com

Actrvation Tume

martes, 06 noviernbre 2018, 1333

Expuration Tume

miércoles, 07 noviembre 2018, 1333

Account Exparation

Account Role:

Figura 5. Configurar acceso al invitado
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D AccountExpiration — Se debe seleccionarelperiodo de validez del acceso, que por defecto es
de un dia.

D AccountRole — Pordefecto, se debe dejarseleccionado “Guest”’ (invitado).

IMPORTANTE. El autorizador Unicamente deberd otorgar un periodo mayor en el caso de que el
invitado vaya a acudir al edificio de forma regular durante un determinado periodo de tiempo. Serd
responsabilidad del autorizador desactivar la cuenta de forma inmediata nada mas tenga
conocimiento de que el invitado no regresara al edificio.

Pulsar en “Confirmar”. Se mostrara una pantalla similar a la de la siguiente figura (6):

Sponsor’'s Name:
SPONSOR

Correo del contacto:
sponsor@email.com

Nombre del invitado:
INVITADO

Account Username:

invitado@email.com

Activation Time:
martes, 06 noviembre 2018, 13:33

Expiration Time:
martes, 06 noviembre 2018, 14:34

Figura 6. Confirmacion de creacion de cuenta de invitado

En ella se observaenla parte superiorel mensaje “Confirmed registration”, que confirma el éxito de
la operacion.

En este momento quedard activadala cuentadel invitado en la plataforma de autenticacién.

Asi mismo, en la pantalla del dispositivo del invitado, se actualizara automaticamente el valor
“Account Status” a “Enabled”, como se muestraen la siguiente figura (7).
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Los detalles de su cuenta se muestran a

continuacion

Sponsor's Name

SPONSOR
Correo del contacto
sponsor @email.com

Nombre del invitado

INVITADO

Account Usermame
invitado@email_com
Contrasena

Activation Time
martes, 06 noviembre 2018, 13:33

Expiration Time

martes, 06 noviembre 2018, 14:34

Account Status

Enabled

Figura 7. Confirmacion de acceso en el dispositivo del invitado

5.4 Paso 4:Conexionalared

Pulsar en “Aceptar”, el navegadorle redirigira a la web www.mjusticia.gob.es, como se muestraenla
siguiente figura (8):

www.mjusticia.gob.es/cs/Satellii  [1]  *

= E %ﬁ$ e mmm Q

Justicia desbloquea el abono de las
subvenciones al turno de oficio
correspondientes a los meses de julio,

Figura 8. Acceso a internet habilitado en el dispositivo de invitado

Silos pasos anteriores hanido bien, el dispositivo habra quedado conectado ala red WIFI de invitados
con SSID “ij1278” con seguridad basadaen WPA2-PSK.
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